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B Privatheit und Selbstbestimmung

- Das datenschutzrechtliche Konzept

M Digitalisierung

- Herausforderungen fir Privatheit und Selbstbestimmung

B Fazit
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Regenschutz ..




—
Datenschutz

W Art. | Datenschutzgesetz (DSG)

- Dieses Gesetz bezweckt den Schutz der
Persinlichkeit und der Grundrechte van Personen,

iber die Daten bearbeitet werden.
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Bundesverfassung

® Persinliche Freiheit (Art. |0 Abs. 72 BY)

- Selbstbestimmung iiber persinliche Daten und Informationen

W Schutz der Privatsphare (Art. 13 BY)

- Schutz der persinlichen Daten und Informationen

> Schutz der informationellen Integritit
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Einschrankungen

B Rechtsfertigungsgrund
- [esetzliche Grundlage
- FEinwilligung

- Uberwiegende Interessen

> [atenschutzgesetze
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S
Datenschutzgesetze

® Rahmenbedingungen fir das Bearbeiten von Personendaten

- MAdressat

- (Privatrechtliche, offentlich-rechtliche) Datenbearbeiter
- Personendaten

- Angaben, die sich auf eine bestimmte oder bestimmbare Person beziehen
- «HBetroffene» Personen

- Personen, iiber die Daten bearbeitet werden

> Schutz der Grundrechte
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Entstehung (1)

Ubereinkommen zum Schutze der Menschenrechte und

Grundfreiheiten (EMRK) (SEV 003) = 4 Movember 1950 = [H- 75,
November 1974

- Art. 8: Recht auf Achtung des Privat- und Familienlebens

Ubereinkommen zum Schutz des Menschen bei der automatischen

Verarbeitung personenbezogener Daten (SEV 108) = 258 Januar 195/
> [ [ Februar 1995
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Entstehung (2)

[ | Ubereinkommen zum Schutze der Menschenrechte und Grundfreiheiten (EMRK) (SEV 0058) = 4. November 1950 = [H- 78,
November 1574

- Art. 8: Recht auf Achtung des Privat- und Familienlebens

¥

Technologische Entwicklung
17.3.1971 (Motion Bussey)

«Die Speicher des Computers ermiiglichen die Schaffung von eigentlichen Datenbanken, die z. B. viele bisher
verstreut vorhandene Auskiinfte iiber Personen oder Unternehmen zusammenfassen ...

Eine geeignete Gesetzgebung kiinnte
a) den Biirger und seine Privatsphére gegen missbréuchliche Verwendung der Computer schiitzen;
b) eine normale Entwicklung der Verwendung von Computern ermiglichen.»

Datenschutzrecht = TEE*lgEﬂFEBht

m  [bereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten (SEV 108) > 24

Januar 1981 =2 OH- [ Februar 1998
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Prinzipien Datenschutz

Verantwortung

Rechtsgrundlage, Rechtfertigungsgrund
Verhaltnisméassigkeit

[weckbindung

Inteqritat

Sicherheit

Kontrolle

> «formelles» Jatenschutzrecht
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E—
Ausgestaltung Datenschutz

m fBerufsgeheimnis

- Art. 321 5tGEB

® Forschung
- Humanforschungsgesetz (HFG)

® lmgang mit Patientendaten

- Kant. Gesundheitsgesetze

B FElektronisches Patientendossier

- EPDG
= «materielles» Jatenschutzrecht

aaaaaaaaaaaaaaaaaaaaaa



Digitalisierung (1)

B /unahme der Datenmenge
- «HBig Data»
- Inhaltsdaten («Informationen»)

- Randdaten («Nutzung, Zeit, Dauer, Umgebung, Verhalten

Btc.»)

> [Jaten als eigenstindige Kessource
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Digitalisierung (2)

B /unahme der Datenauswertung
- «Analytics» (KI, etc.)

- Korrelationen («alle Daten werden personalisiert»)

= Aus Daten werden « Werter
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Digitalisierung (3)

W Strukturierte und unstrukturierte Daten werden
- gesammelt (= und nie gelascht)
- ausgewertet (= und personalisiert)

= Wer trégt die Verantwortung fir welche Datenbearbeitung?

= Wie kinnen die betroffenen Personen die informationelle
Selbstbestimmung wahrnehmen?

—> lendgen die heutigen (neuen) datenschutzrecht/ichen
Schutzmechanismen?
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E— .
«besundheitsdaten»

m «Die Zukunft der Gesundheitsvorsorge ist personalisiert. Mit digitalen
Fitness-Begleitern, telemedizinischen Lisungen und Sensoren kann heute

jederzeit der individuelle Gesundheitszustand gemessen und kontrolliert

werden. Dabei entstehen grosse Datenmengen - ein Mensch generiert heute in
seinem Leben durchschnittlich iber eine Million Gigabyte an

gesundheitsrelevanten Daten, das entspricht iiber 300 Millionen Bichern.»

B «Diese wachsenden Datenberge liefern wertvolle Informationen, um die

allgemeine und persinliche Gesundheitsvorsorge sowie therapeutische
Massnahmen weiter zu verbessern und zu optimieren.

(IBM, 15.4. 7015) dsb
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«Personalisierte Medizin»
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«[uantitied selt»

Gesundheitsindex erklart

Verfolgen und verwalten Sie Ihre Gesundheit und Ihr
VWohbefinden infache ielerische Weise mit
dem daca SSUNE andelt sich um
eine Zahl zw on 1 (tief) 00 (hoch) und

r ich fihlen und Befinden

Kdrper

Aktivitate l

Mehr erfahren

https://www.dacadoo.com dsbk
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«Elektronisches Patientendossier»

B «FElektronisches Patientendossier: virtuelles Dossier, iiber das
dezentral abgelegte behandlungsrelevante Daten aus der

Krankengeschichte einer Patientin oder eines Patienten oder ihre
oder seine selber erfassten Daten in einem Abrufvertahren in einem

konkreten Behandlungsfall zugénglich gemacht werden kinnen (Art. Z

EPDG)
W Verantwortung: Gemeinschaften (Art. 10 EPDG)

W Schriftliche Einwilligung (Art. 3 EPDG)
B /ugriftsrechte (Art. 3 EPDG)
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Herausforderung Digitalisierung

m Verantwortuno: Einzelverantwortung versus Gesamtverantwortung?

W Rechtsgrundlage, Rechtfertigungsgrund: Klare Rechtgrundlage (dffentlich-rechtlich)?
Klare Einwilligung (privatrechtlich)?

W Verhaltnismassigkeit: Beschrankung (geeignet und erforderlich; spezifisch)?

m /weckbindung: Beschréankung oder Weiterverwendung?
®m [ntegritat: Korrelation oder Uberprifung?

B Sicherheit: Standardisierte Cloud-Sicherheit?

m  Kontrolle: Individuelle Kontrollmiglichkeit («Auskunftsrecht»)?
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Individuelle Risiken in der Praxis

® Verlust der Kontrolle
- Verwendung durch Anbieter

B Keine Sicherheit

- Keine Zusicherung in Bezug auf «Cloud»

M Missbrauch der Daten
- Unkontrollierte Verwendung

B fragliche Datenqualitat
- Interpretation; falsches Verhalten

® Diskriminierung aufgrund Gesundheitszustand
- \Versicherungen, Arbeitgeber, etc.
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Risiko Digitalisierung

M Verlust von
- Transparenz
- Selbstbestimmung
- Privatheit

- Kontrolle

= feformen des Jatenschutzrechts

2
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Datenschutzreformen (1)

®m  furoparat

- Konvention SEV 108 (Schutz des Menschen bei der automatischen Verarbeitung personenbezogener
Daten); Verabschiedung durch Ministerrat: 18. Mai 2018

m El

- Richtlinie (RL Polizei und Justiz) (EU) 216/680 vom 27. April 2016: In Kraft seit 6.Mai 2018

- Datenschutz-Grundverordnung (DSGVO) (EU) 20167679 vom 27. April 2016: In Kraft seit 2a. Mai 2018
m CH

- EH?}?) Botschaft zur Totalrevision des Datenschutzgesetzes (DSG), 1a. September 2007, (NR 12. Juni

- Kantone: Leitfaden der Konferenz der Kantonsregierungen (KdK) EU-
Datenschutzreform/Modernisierung der Europaratskonvention 108: Anpassungsbedarf bei den
kantonalen (Informations- und) Datenschutzgesetzen vom 2. Februar 2017
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Datenschutzretormen (2)

M Transparenz

- Informationspflichten des Datenbearbeiters

® Anforderungen an Einwilligungserklérungen

- delbstbestimmung

® Risikofolgenabschatzung
- Schutz der Privatheit

®m Technikgestaltung
- Privacy by design, Privacy by default

W Starkung Kontrollrechte

- Aufsicht mit Sanktionsmiaglichkeiten

- Individualrechte («Recht auf Vergessenwerden»)
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. \inimal»Standard: SEV 108

®  Einwilligung (Art. 3 Abs.2): Spezifisch, eindeutig
® Informationspflicht (Art. 8): generell
® Automatisierte Entscheidungen(Art. 3 Abs. | lit. a): Einbezug betroffene Person

® Auskunftsrecht (Art. 8 Abs. | lit. c): Grundlagen der Datenauswertung

® [okumentation «Compliance» (Art. |0 Abs. 1): Nachweis
W Datenschutz-Folgenabschatzung (Art. 10 Abs. 2): Vorgéngige Risikoanalyse

m Technikgestaltung (Art. 10 Abs. 3):Minimalisierung der Risiken
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] :

M Digitalisierung braucht sozialvertragliche Technikgestaltung

- Grundrechte als Leitlinie

B Schutz der Selbstbestimmung und der Privatheit braucht
wirkungsvolle Instrumente

- Reform des Datenschutzrechts

M Chancen und Risiken der digitalen Gesellschaft fir den liberalen
Rechtsstaat missen thematisiert werden

- Weiterentwicklung der Schutzmechanismen
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So erreichen Sie uns

W Adresse Datenschutzbeauftragter des Kantons Zirich
Fostfach, 8030 Zirich

W Jelefon +41 (0) 43 239 33 31
6.30 bis 12.00 Uhrund 13.30 bis!17.00 Uhr

m E-Mail datenschutz@dsb.zh.ch

M nternet www.datenschutz.ch
mit verschlisseltem Kontaktformular

W Twitter twitter.com /dsb _zh
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